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 باج افزار چيست؟ 

كنند و ايجادكننده آن براي برداشتن محدوديت هستند كه دسترسي به سيستم را محدود مي بدافزارهااي از گونه افزارهاباج
دهند و برخي ديگر ممكن است انجام مي رمزگذاريهاي هاردديسك برخي از انواع آنها روي فايل. كنددرخواست باج مي

افزارها باج. خواهد مبالغي را واريز كنندنشان دهند كه از كاربر مي نمايشگرهايي روي به سادگي سيستم را قفل كنند و پيام
افزارها به كشورهاي ديگر از جمله استراليا، آلمان و ايالات متحده در روسيه مشاهده شدند اما اخيراً تعداد حملات باج ابتدا

 .افزايش يافته است و حتي ايران  آمريكا
 

 عملكرد باج افزارها 
ركز تجاري را ـــيك شخص، يك سازمان و يا يك م مــهاي سيستكه ابتدا فايلعملكرد باج افزار ها به اين صورت است 

اين كار در . خواهد براي رمزگشايي مجدد اطلاعات خود مبلغي را بپردازندها ميكند و سپس از كاربران سيستمكدگذاري مي
.  حقيقت يك نوع اخاذي مدرن است

هاردديسك  رمزگذاريروع به اعمالي مانند شوند و پس از نصب و اجرا شباج افزارها از طرق مختلف مانند كرمها منتشر مي
بيرون كنند و كليد خصوصي لازم براي باج افزارهاي پيشرفته تر با استفاده از كليد عمومي فايلها را رمز نگاري مي. كنندمي

كاربر براي بازكردن فايلهايش مجبور به پرداخت وجه به  و آوردن فايلها از حالت رمز شده تنها در دستان طراح باج افزار است
هاي ديگري مثل دهند، بلكه از روشبرخي ديگر از باج افزارها رمزگذاري انجام نمي .شودحساب طراح باج افزار مي

 .كنندرا مختل مي سيستم از استفاده ،بوت به مربوط ركوردهاي تغيير يا خود به عامل سيستماختصاص پوسته 
 

  دهند هاي مختلفي به او نمايش ميباج افزارها براي دريافت پول از كاربر پيام
مثلاً از طريق پيام كوتاه شارژي يا سيستم . شود كه قابل باز پس گيري نباشداين مبلغ اغلب به روشي از كاربر گرفته مي 

Ukash)باج افزارها روشي براي . به تازگي استفاده از پول الكترونيكي بيت كوين مرسوم تر شده است.)پرداخت آنلاين
 .توانند از طريق باج افزارها درآمدي بين چند صد دلار تا چند هزار دلار كسب كنندهكرها مي .كسب درآمد غيرقانوني هستند

نظر با استفاده از پول ديجيتالي بيت كوين پرداخت شود؛ زيرا رديابي فردي  معمولا درخواست هكرها اين است كه وجه مورد
كه پول از اين طريق به او پرداخته مي شود؛ غير ممكن است و هر چقدر در پرداخت وجه درخواست شده تعلل شود، نفوذ باج 

 .شود مي بيشتر افزار به سيستم 

 سيستم چگونه آلوده به باج افزار مي شود؟

افزارها چه بخواهند سيستم هاي مراكز بزرگ و مهم مانند يك بيمارستان يا يك سازمان را آلوده كنند و چه بخواهند باج 
بيشتر كامپيوترها زماني به باج افزارها . كامپيوتر شخصي يك فرد معمولي را مورد هدف قرار دهند، به يك شيوه عمل مي كنند

ايميلي كه براي فريب افراد جهت به دست آوردن اطلاعات (فيشينگ ساختگي آلوده مي شوند كه فرد از طريق يك ايميل 
براي استفاده از يك وب سايت آلوده به بدافزار، ) گيرد مي قرار استفاده مورد …شخصي همانند رمز عبور، اطلاعات بانكي و

در برخي از موارد نيز هنگامي كه فردي روي فايل ضميمه شده به ايميل كليك مي كند، باج افزار به صورت . ترغيب مي شود
 :رتند ازشود، عبابرخي از  مواردي كه باعث آلوده شدن سيستم به باج افزار مي.پنهاني بر روي سيستم نصب مي شود

https://fa.wikipedia.org/wiki/%D8%A8%D8%AF%D8%A7%D9%81%D8%B2%D8%A7%D8%B1�
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C�
https://fa.wikipedia.org/wiki/%D9%86%D9%85%D8%A7%DB%8C%D8%B4%DA%AF%D8%B1�
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C�
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باز كردن يك ايميل حاوي ضميمه مخرب  .1

  .كليك روي لينك هاي مخرب كه در ايميل، شبكه هاي اجتماعي يا سايت ها قرار دارد .2

 .بازديد از سايت هاي مخرب كه اغلب داراي ماهيت مستهجن هستند .3

تني بر وب بباز كردن فايل هاي آلوده از فايل ديجيتال شركت هاي حمل و نقل م .4

 )ستر هاگمثل واژه پرداز ها و صفحه  (ماكروهاي فاسد در اسناد برنامه  باز كردن .5

 ... و mp3 player، هارد اكسترنال ،  memory مثل USB اتصال به دستگاه هاي جانبي .6

 هاي فاسد در كامپيوتر خود Floppyيا CDاستفاده از .7

 )Spam(هرزنامه 

) ,word,pdf,excel(هستند كه معمولا داراي فايل پيوستي از نوع يكي ديگر  از راه هاي نفوذ باج افزارها، هرزنامه ها 

با توجه به فرمول زير . شودباشند كه با كليك بر روي فايل ظرف مدت چند دقيقه كليه اطلاعات كامپيوتر رمز ميمي

 .نتيجه گرفترا  Spamميتوان راه نفوذ باج افزار از طريق 

Unknown Email + Attachment (word, excel, zip, pdf )+ invoice = Ransomware 

Spam آيد؟از كجا مي 

به اين صورت كه با عضو شدن در سايتهاي مختلف . آيندمعمولا هرزنامه ها با عضويت در سايت هاي مختلف بوجود مي

حاوي باج  شود كه همين ايميل ميتواندمندي كاربر به صورت هرزنامه براي وي ارسال ميايميل هايي با توجه به علاقه

شود ايميل كاري را از ايميل هاي ديگر مجزا كنيم تا در اين زمينه دچار مشكل بنابراين توصيه مي. افزار و ويروس باشد

 .نشويم

 ماكروها

باشد كه رايج ترين ماكرو تبديل تاريخ شمسي به ميلادي و مي Officeاز ديگر راه هاي نفوذ باج افزار ها ماكروهاي 

پيغامي بر  Officeمعمولا به هنگام كار با  .كندميبه كامپيوتر نفوذ  تزريق وباج افزار به اين ماكرو . شدبابرعكس آن مي

، كه فعال كردن ماكرو راهي براي نفوذ باج افزار فراهم دهدشود و درخواست فعال كردن ماكرو ميروي صفحه ظاهر مي

 .كندمي
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 :ميتوان ماكروها را غيرفعال كرد و فقط ماكرو مورد نياز را فعال نمودبراي جلوگيري از اين اتفاق 

 

 

 

 

 

 موارد ديگر

 به . باشدشود، به روز نبودن نرم افزارهاي مورد استفاده مياز ديگر عواملي كه باعث حمله باج افزارها به كامپيوتر مي
به .( نموده و تا حد امكان از نسخه هاي جديد نرم افزارها استفاده نمود Updateاين منظور لازم است نرم افزارها را 

 .)باشدها يكي از اين موارد مي Browserعنوان مثال به روز بودن 
 توان به آن اشاره نمود هنگام استفاده از سايتهايي همانند مورد ديگري كه ميyoutube,Aparat,…  است كه

. كندكند و لينكي را نيز در اين مورد پيشنهاد ميمي Adobe flash playerيا نصب برنامه  updateدرخواست 
در اين مواقع از كليك بر روي لينك خودداري نموده و برنامه را از سايت معتبر به صورت جداگانه دانلود و سپس 

 .نصب نماييد

  پي لينكهايي مشاهده ميشود كه با پي در ... بسيار اتفاق افتاده است كه به هنگام نصب يا دانلود برنامه، موزيك و
در واقع از طريق اين لينكها كاربر به سايتهاي ديگري ارجاع . شودكليك بر روي آن امكان نصب يا دانلود فراهم مي

اين روش هم ميتواند راهي  براي نفوذ باج افزارها باشد، بنابراين لازم است از كليك بر روي لينكها و . شودداده مي
و درخواست نصب برنامه  MP3به طور مثال به هنگام دانلود فايل.( سايتهاي ديگر خودداري شود هدايت به سوي

inlivid و هدايت كاربر به سايتها و لينكهاي ديگر براي نصب برنامه( 

 شود سايتهاي به طور مثال به هنگام باز نمودن يك سايت مشاهده مي. باشدسايتهاي تبليغاتي نيز از موارد ديگر مي
 .شوندگري نيز به طور همزمان باز ميدي

  نصبadd-on  هايBrowser  بدون آگاهي از كاربرد آن و همچنين هاUpdate  بودن آنها نيز ميتواند راهي
 .براي نفوذ باج افزارها باشد
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 راهكار در زمان آلودگي

 چگونه از سيستم خود در برابر باج افزارها محافظت كنيم؟

كليد اصلي  ،احتياط. در برابر باج افزارها همانند محافظت از آن ها در برابر يك بدافزار استنحوه محافظت از سيستم 
اگر چه اين كار هميشه آسان نيست؛ اما در ادامه راهكارهايي را ارائه . جلوگيري از آلوده شدن يك سيستم به باج افزارها است

 .دمي دهيم كه مي تواند به ما در رابطه با اين موضوع كمك كن

ان آدرس مورد نظر را در نوار آدرس مو خود مبهتر است كه روي لينك هاي موجود در ايميل ها كليك نكني .1
 .ممرورگر وارد كني

و تنها در صورتي اين كار را انجام  مهرگز فايل هاي ضميمه شده به ايميل را بدون اطلاع از محتواي آن ها باز نكني .2
 .مو از محتواي آن ها نيز كاملا مطلع هستي مهستيكه منتظر دريافت چنين فايل هايي  مدهي

 .مايميل قرار دارد را باز نكني  spamيا ايميل هايي را كه در قسمت  مهيچ گاه به ايميل هاي ناشناس پاسخ ندهي .3

 .مهرگز نرم افزاري را تنها به خاطر درخواست يك وب سايت نصب نكني .4

و آن را در يك درايو مجزا كه دسترسي به آن  مر خود تهيه كنيهميشه يك فايل پشتيبان از اطلاعات شخصي كامپيوت .5

به مهمترين اطلاعات  مدر اين صورت در بدترين حالت هم مي تواني. ماز طريق سيستم ابري ممكن باشد، ذخيره كني

حتي فايل هاي برخي از باج افزار ها مي توانند البته بايد به اين نكته توجه داشته باشيم كه  .مخود دسترسي داشته باشي

  .، بنابراين لازم است به طور منظم از اطلاعات خود نسخه پشتيبان تهيه كنيممبتني بر ابر ذخيره سازي را نيز آلوده كنند

 .ماستفاده كني متنها از وب سايت هاي امن يا وب سايت هايي كه مي شناسي .6

و در  مروي كامپيوتر خود مطمئن شوي قبل از آنلاين شدن، از وجود آنتي ويروس و ديوار آتش مؤثر و به روز .7

  .ميز استفاده كنين   antispyware   صورتي امكان از

 پيشگيري و مقابلههاي راه
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 لازم است به هنگام دريافت ايميل به خطوط قرمز رنگ توجه بيشتري نمود. 

 در زمان باز نمودن سايت به آدرس آن نيز دقت كنيم و فقط به ظاهر سايت اكتفا نكنيم. 
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 غيرفعال كردن ماكروها 

 

 

 

 استفاده از ضد ويروس قدرتمند و به روز رساني مداوم آن 

 بكارگيري نرم افزارهاي پيشگيري از نفوذ 

 نصب آخرين اصلاحيه هاي امنيتي 

 ايتهيه پشتيبان از داده هاي با اهميت بصورت دوره 

 بهره گيري از نرم افزارها و سخت افزارهاي ضد هرزنامه 

 مسدود كردن ايميل هاي با پيوست حاوي ماكرو در درگاه شبكه 

 محدود كردن سطح دسترسي كاربران 

 استفاده از ديواره آتش در درگاه شبكه 

  بكارگيري بخشAccess Protection  در نرم افزارMcAfee در مواقع لزوم 


