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تر اطلاعات شما کمک بسیار زیادی خواهد کرد. هنگامی که رمزهای عبور شما داری امنیک رمز عبور قوی به نگه

 لو از جلوگیری برای انیدتومی که مراحلی ترینآسان از ید. یکیاضعیف باشند، خود را در معرض خطر قرار داده

  .کنید ایجاد تریقوی پسوردهای که است این دهید، انجام عبورتان رمز رفتن

 از رمزهای عبور طولانی استفاده کنید  -۱

کنند که رسید؛ اما حالا متخصصان توصیه میکاراکتر کافی به نظر می ۸تا  ۶برای مدتی، رمزهای عبوری با طول 

کاراکتر انتخاب کنیم تا بدین طریق اطمینان حاصل شود که رمز ما امنیت  ۱۴تا  ۱۲رمزهای عبوری به طول حداقل 

 .بیشتری دارد

 از رمزهای عبور آسان و قابل حدس زدن استفاده نکنید  -۲

عبوری هستند که  ترین رمزهایهمچنان از جمله رایج password یو کلمه ۱۲۳۴۵رمزهای عبور ضعیفی نظیر 

 یک با تواندمی کسی هر که کار گرفتن اطلاعاتیهمچنین از به .کنندها استفاده میآنبسیاری از کاربران از 

نت پیدا کند، خودداری کنید؛ مواردی از جمله نام، تاریخ تولد، نام همسر، نام اینتر در شما مورد در ساده جستجوی

دن باشد. همچنین اطلاعاتی را تشخیص و حدس ز راحتی توسط دیگران قابلحیوان خانگی یا هر چیز دیگری که به

 .اید؛ نباید در رمزهای عبور خود استفاده کنیدهای اجتماعی به اشتراک گذاشتهکه در شبکه

 از جملات استفاده کنید، نه کلمات  -۳

جای استفاده از کلمات از جملات بهره ببریم؛ گویند اگر در انتخاب رمزهای عبور خود بهبسیاری از متخصصان می

 .ایمواهد شد تا امنیت آن افزایش یابد و درواقع در این حالت یک پسورد پیچیده را انتخاب کردهباعث خ

 .است summer1 بهتر از summertimeandthelivingiseasy به عنوان مثال عبارت

ن رمزهای عبورتا بهتر است اعداد، حروف بزرگ و کوچک و کاراکترهای مختلف را در کنار جملات بکار ببرید تا 

 تواند چیزی شبیه به این عبارتبدین طریق یک رمز خوب می تر شوند.پیچیده

 summerT1meAndTheLivingIsEasy$:باشد

  از کاراکتر فاصله استفاده کنید  -۴

خواهید از جملات به عنوان رمز عبور بهره ببرید کاراکتر فاصله را فراموش نکنید. در صورتی که از هنگامی که می

فاصله استفاده کنید، بسیاری از ابزارهای تشخیص رمز عبور قادر به شناسایی پسورد شما نخواهند بود؛ زیرا کاراکتر 

 .کندشده کمک میتر شدن عبارات انتخابهمین کاراکتر به پیچیده
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 .توجه نباشیدبه رمز عبور ایمیل خود بی  -۵

های کاربری است؛ باید سعی زیابی رمز عبور سایر حسابها برای باترین گزینهاز آنجا که معمولا ایمیل یکی از مهم

توان ایمیل را راه دسترسی به کنید تا آنجا که امکان دارد یک رمز عبور امن و قوی برای آن تعیین کنید. به عبارتی می

 .های کاربری وی دانستبسیاری از اطلاعات کاربر و نیز رمز عبور سایر حساب

 تغییر رمزعبور  -۶

کنید؛ در تان استفاده میهای کاربریهم مثل بسیاری از افراد، از یک رمز عبور مشابه برای تمامی حساباگر شما 

های شما ی حسابتواند به همهاید که در صورت دسترسی به آن، وی میکلیدی برای هکر محیا کردهواقع شاه

روز، نسبت به تغییر رمز عبور خود اقدام  ۹۰تا  ۶۰اند که در هر دسترسی داشته باشد. متخصصان امنیتی پیشنهاد کرده

کنید. اما باید به این نکته هم توجه داشته باشید که در این شرایط باید رمز عبور جدید خود را هم از نوع امن و پیچیده 

 .دتر از رمز عبور کنونی شما باشد، بهتر است در کل این کار را انجام ندهیتعیین کنید. اگر رمز جدیدتان آسان

 


